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POLITICA DE PRIVACIDADE E PROTECAO DE DADOS

1. Privacidade e Protecao de Dados:

A privacidade do Usuario (“vocé” ou “seu(s)/sua(s)”) e a protecdo de seus dados é
muito importante para nos. Esta Politica de Privacidade e Protecdo de Dados dos
servicos (“Politica”) contém informacdes importantes sobre coleta, uso, retencdo,
transferéncia e revelacdao de informacGes pessoais (incluindo dados pessoais), bem
como outras questdes importantes, e explica como e para quais finalidades nés
coletamos, usamos, retemos, revelamos, transferimos e protegemos as informacoes
que vocé nos fornece por meio dos servicos disponibilizados pela QuadsPay.

Seus dados pessoais serdo tratados em conformidade com as atuais legislacdes
aplicaveis de privacidade e sigilo bancario, e com quaisquer leis ou regulamentagdes
locais especificas, conforme aplicaveis de tempos em tempos, incluindo a Lei
Complementar n°105/2001(“Lei do Sigilo Bancario”) e a Lei n® 13.709/2018 (Lei Geral
de Protecao de Dados Pessoais) a partir de sua entrada em vigor (“LGPD”).

2. 0 que é dado pessoal?

Dado pessoal é qualquer informacao relacionada a uma pessoa natural identificada ou
identificavel. Isso significa que, por exemplo, endereco, nimero de telefone,
informacoes de cartdo de débito ou de crédito, e também cookies e outros tipos de
identificacao eletronica, sao dados pessoais na medida em que possam ser conectados
a uma pessoa natural.

3. 0 que é tratamento de dados pessoais?

Tratamento de dados pessoais é qualquer ato ou conjunto de atos que sdo realizados
com dados pessoais ou conjuntos de dados pessoais, por meios automatizados ou nao,
tais como: coleta, registro, organizacao, estruturacao, armazenamento, adaptacao ou
alteracao, recuperacao, consulta, uso, revelacao por transmissao, disseminacao ou de
outra forma disponibilizagdao, alinhamento ou combinacdo, restri¢ao, exclusdao ou
destruigado.

4. Tipo e fonte de dados

No6s poderemos coletar dados pessoais sobre vocé quando vocé utilizar os servigos,
incluindo, mas sem limitacao, os seguintes:

i. Nome completo / nome da empresa;
ii. CPF /CNPJ;
iii. InformacGes de cartdo de crédito ou débito;

iv. Namero do celular;
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v. Método Stepup;

vi. Identificacdo de pagamento (em relag¢do a sua conta no WhatsApp);
vii. Identificacdo de dispositivo;

viii. Endereco IP;

ix. Endereco de e-mail;

x. Informacoes de conta bancaria/de pagamento;

xi. Numero de telefone;

xii. Endereco;

xiii. Informacoes do estabelecimento (se aplicavel); e

xiv. Informacdes de transacao.

5. Finalidades e bases legais para o tratamento

No6s coletaremos e trataremos seus dados pessoais apenas quando tivermos uma base
legal para isso. Bases legais incluem: (i) consentimento (i.e., quando vocé da seu
consentimento), (ii) contrato (i.e., quando o tratamento é necessario para celebrar ou
executar um contrato com vocé); (iii)o cumprimento de uma obrigacdo legal ou
regulatoria por nos;e(iv)nossos legitimos interesses, conforme a legislacdo aplicavel.

Nos trataremos seus dados pessoais por uma ou mais das seguintes razées:
i. Com legitimo interesse, para melhorar as funcionalidades dos servicos;
ii. Executar um contrato para disponibilizar os servicos a voce;

iii. Aplicar nossas ferramentas de gerenciamento de riscos;

iv. Identificar vocé em relacao aos nossos servicos de atendimento ao cliente, e para
lhe proporcionar uma melhor experiéncia de suporte; e

v. Cumprir nossas obrigacoes legais, regulatorias, regras de bandeira e de rede de
pagamento.

Ao aceitar expressamente esta Politica por meio do aplicativo QuadsPay, vocé esta
dando o seu consentimento livre, especifico, informado e inequivoco para o
tratamento de seus dados de acordo com esta Politica. Vocé tem o direito de revogar o
seu consentimento a qualquer tempo, o que ndo afetara (i) a legalidade do tratamento
baseado no seu consentimento antes da revogacao; ou (ii) a legalidade do tratamento
baseado em outras hipoteses legais.

No6s também poderemos tratar seus dados pessoais com base em nossos legitimos
interesses desde que prevalecam seus direitos e liberdades fundamentais. Trataremos
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seus dados pessoais com base no legitimo interesse para:
i. Melhorar as funcionalidades dos servicos; e
ii. Executar analises internas utilizando dados anonimizados.

Esteja ciente de que o tratamento de dados pessoais é uma condi¢do para a prestacdao
dos servigos.

6. Criancas e Adolescentes

Os servicos ndo sao direcionados a criangas (menores de 12 anos) ou adolescentes
(pessoas entre 12 e 18 anos). Nao coletamos intencionalmente informacdes, incluindo
dados pessoais, de criangas ou outras pessoas que nao sejam legalmente capazes de
utilizar nossos servigos. Se tomarmos ciéncia de que dados pessoais de uma crianga ou
adolescente foram coletados, faremos esforcos razoaveis para exclui-los, a menos que
sejamos legalmente obrigados a reter tais dados. Entre em contato conosco se vocé
acredita que coletamos informacdes de uma crianga ou adolescente por engano ou
sem intencao.

7. Cookies e outras tecnologias de rastreamento

Cookies sdao arquivos de texto colocados no seu computador ou dispositivo para
coletar informacdes padrao de registro na Internet e o uso de nosso site ou aplicativo
por visitantes, e para compilar relatorios estatisticos sobre as atividades do site ou
aplicativo. Quando vocé visita nosso site ou aplicativo, usa nossos servicos ou visita
um site de terceiros para o qual fornecemos nossos servigos, nos e nossos parceiros de
negocios e fornecedores podemos utilizar cookies e outras tecnologias de
rastreamento para: reconhecé-lo como usuario e personalizar sua experiéncia
online,0s servicos que vocé usa e outros conteudos e publicidade online; medir a
eficacia das promogoes e executar analises; e para mitigar riscos, evitar possiveis
fraudes e promover confianca e seguranca em nosso site, aplicativo e servicos. Vocé
pode configurar seu navegador ou dispositivo para nao aceitar cookies. No entanto,
em alguns casos, alguns sites e/ou recursos do aplicativo podem ndo funcionar como
resultado disso.

Assim, podemos utilizar cookies para diferencia-lo de outros Usuarios do nosso site,
do aplicativo e dos servicos. Isso pode nos auxiliar a lhe proporcionar uma boa
experiéncia ao navegar em nosso site ou aplicativo, ou ao utilizar nossos servicos, e
também nos permite melhora-los.

8. Periodo de retengdo

Seus dados pessoais serdo tratados e armazenados: (a) pelo tempo necessario para
realizar as finalidades para as quais os dados pessoais foram coletados; (b) de acordo
com os periodos de armazenamento exigidos pela legislacdo aplicavel; ou (c) até vocé
revogar seu consentimento dado a nds para o tratamento/armazenamento de seus
dados pessoais, conforme aplicavel.
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Nos reteremos dados pessoais para cumprir nossas obrigacoes legais ou regulatdrias.
Também reteremos dados pessoais por periodos mais longos do que o exigido por lei
se for de nosso interesse legitimo (ou para protecdo de nossos direitos) e ndo for
proibido por lei. Podemos adotar medidas para anonimizar dados pessoais e outras
informacdes, mas reservamos nosso direito de reter e acessar os dados pelo tempo
necessario para cumprir as leis e regulamentos aplicaveis. O uso e revelacdo de tais
dados pessoais sempre serdo realizados de acordo com esta Politica e com nossos

Termos e Servicos.

9. Transferéncia e revela¢do de dados

No6s poderemos compartilhar seus dados pessoais e outras informacdes pelas
seguintes razoes:

i. Aplicar ferramentas de gerenciamento de riscos fornecidas por outras empresas;

ii. Identifica-lo em relagdao a prestagdo de servicos de atendimento ao cliente por
outras empresas, e proporcionar a vocé uma melhor experiéncia de suporte e oferta de
produtos;

iii. Elaborar determinados relatorios exigidos por 6rgaos regulatorios;
iv. Cumprir determinadas solicitacoes de migracao de dados feitas pelo QuadsPay;
v. Outras razoes descritas nesta Politica.

Ao aceitar expressamente esta Politica vocé esta autorizando a QuadsPay a
compartilharem seus dados pessoais e outras informacoes diretamente quando
necessario para presta¢ao dos servigos.

Além disso, seus dados pessoais podem ser transferidos para o exterior, para
jurisdicdes que ndo a sua, de acordo com a legislacdo aplicavel, com a adogao de todas
as salvaguardas e medidas de seguranga apropriadas para garantir um nivel adequado
de seguranca e protecdao de dados. Apenas transferiremos seus dados pessoais
internacionalmente com base (i) no seu consentimento, (ii) em um contrato firmado
com vocé ou (iii) no cumprimento de uma obrigacdo legal da QuadsPay.

Nos e os servicos estamos sujeitos a Lei Complementar n° 105/2001 (Lei do Sigilo
Bancario), que estabelece as regras do sigilo bancario. Consequentemente, nao
compartilharemos informacgdes sobre transacoes realizadas e servicos de pagamento
fornecidos por nos, exceto conforme exigido por tal lei.

10. Métodos de tratamento

Seus dados pessoais serdo tratados por meios eletronicos ou automatizados e
ferramentas computadorizadas adequados, ou manualmente e em cépia impressa,
exclusivamente para as finalidades para as quais foram coletados, e garantindo a
seguranga e a confidencialidade de qualquer informagao tratada, através da adogdo de
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medidas adequadas a impedir a alteracao, cancelamento, destrui¢do, acesso ou
tratamento ndo autorizado ou qualquer tratamento que ndo esteja em consonancia
com a finalidade da coleta. Seus dados pessoais serdo tratados por pessoal
devidamente autorizado a fazé-lo, de acordo com as suas respectivas funcdes
profissionais.

11. Seguranca e integridade

N6s mantemos medidas de seguran¢a técnicas, fisicas e administrativas
desenvolvidas para fornecer protecdo razoavel aos seus dados pessoais contra perda,
uso indevido, acesso, revelacao e alteracdo nao autorizadas. As medidas de seguranca
incluem firewalls, criptografia de dados, controles de acesso fisico aos nossos centros
de dados, e controles de autorizagdo de acesso a informag¢do. Enquanto nos dedicamos
a proteger nossos sistemas e servicos, vocé é responsavel por proteger e manter a
privacidade de suas senhas e informacdes de registro de conta/perfil, e por verificar se
os dados pessoais que mantemos sobre vocé sdo precisos e atuais.

12. Sites e servicos de terceiros

Nossos sites, aplicativos e servicos podem, ocasionalmente, conter links para sites de
terceiros que ndo sdo controlados por nds. Se vocé visitar esses sites, aplicativos ou
utilizar esses servicos lembre-se de que esta Politica nao se aplica ao tratamento de
dados por terceiros, e nds recomendamos que vocé analise cuidadosamente como
esses terceiros tratam dados pessoais antes de utilizar seus sites, aplicativos ou
Servicos.

13. Seus direitos

Note que vocé pode exercer certos direitos elencados no artigo 18 da LGPD, a partir de
sua entrada em vigor:

i. Solicitar confirmagdo da existéncia de tratamento;
ii. Acessar seus dados pessoais;
iii. Solicitar a corre¢do de dados incompletos, inexatos ou desatualizados;

iv. Solicitar anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na LGPD;

v. Solicitar a portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisicdo expressa, de acordo com a regulamentacao da autoridade
nacional, observados os segredos comercial e industrial,

vi. Solicitar a elimina¢dao dos dados pessoais tratados com o seu consentimento,
exceto nas hipdteses previstas nesta Politica e no artigo 16 da LGPD;

vii. Solicitarinformagaodasautoridadespublicaseprivadascomasquaisocontrolador
realizou uso compartilhado dedados;
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viii. Obter informacdes sobre a possibilidade de ndo fornecer consentimento e sobre as
conseqiiéncias da negativa; e

ix. Revogar o seu consentimento, nos termos do §5° do artigo 8° da LGPD.

O exercicio de qualquer desses direitos ndo afetara a legalidade de qualquer
tratamento de dados realizado antes do exercicio de tal direito.

Se vocé possuir quaisquer solicitagdes relacionadas a seus dados pessoais ou se quiser
exercer algum de seus direitos, por favor entre em contato com o nosso suporte.

No caso de conflito entre o Contrato de Credenciamento e o Termo de Privacidade de
Dados, o Termo de Privacidade de Dados prevalecera sobre o Contrato de
Credenciamento no que diz respeito a assuntos relativos a privacidade de dados.

14. Alteragoes a esta Politica

Trabalhamos constantemente para melhorar e desenvolver nossos servicos, produtos
e sites, de forma que podemos alterar esta Politica periodicamente. Nao reduziremos
seus direitos previstos nesta Politica ou nas legislagGes aplicaveis nas jurisdigdes em
que operamos. Se as alteragdes forem significativas, nds lhe forneceremos um aviso
destacado, se a legislacao aplicavel assim exigir. Em todo caso, revise esta Politica
periodicamente para se manter atualizado sobre quaisquer alteragoes.
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